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摘 要： 为了精确地估计分组密码算法抵抗差分攻击的能力，在已知多个具有高概率差分特征的条件下，提出

了基于卡方统计量的多差分攻击方法．分析了正确密钥和错误密钥对应的统计量的分布规律，给出了多差分攻击方法
的成功率、数据复杂度和计算复杂度的关系．在分组密码算法的差分特征概率未知的条件下，该方法仍然是适用的．
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１ 引言

差分密码分析方法是由Ｂｉｈａｍ和Ｓｈａｍｉｒ［１］提出的一
种针对分组密码算法的选择明文攻击方法，该方法已经

成为一种常用的密码分析方法，不仅应用于分组密码算

法，而且应用于序列密码、杂凑函数的安全性分析．基于
该方法已扩展出一系列不同的分析方法，例如不可能差

分分析［２］、条件差分分析［３］、截断差分［４］和高阶差分分

析方法［５］等，并且利用该分析方法已成功地攻击了多个

分组密码算法［６～１０］．
最初提出的差分分析方法只使用了一个差分特征

进行攻击，为了更精确地估计分组密码算法抵抗差分攻

击的能力，密码分析者研究利用多个差分特征对分组密

码算法进行攻击的方法，１９９１年，文献［１１］提出的差分
分析方法中综合利用多个具有相同输出差分的差分特

征；１９９４年，Ｋｎｕｄｓｅｎ［９］提出了截断差分分析方法，该方
法用到的多个差分特征中的输出差分必须构成一个线

性空间．２０１１年，Ｂｌｏｎｄｅａｕ等［１２］提出了综合利用多个输
入差分、多个输入差分的差分特征的多差分攻击方法，

但该方法没有最大限度地利用差分特征分布不均匀性

这个信息泄漏．为了寻找更优的多差分攻击方法，２０１２
年，Ｂｌｏｎｄｅａｕ等［１３］利用 ＬＬＲ统计量提出了针对单个输
入差分、多个输出差分情况的最优的多差分攻击方法．
但是，文献［１３］的多差分攻击方法的应用存在一定的局
限性，即统计量的计算都需要用到差分特征概率．针对
多个输入差分、多个输出差分的情况，若这些差分特征

的概率未知，如何对分组密码算法进行多差分攻击？为

了解决该问题，本文采用与均匀分布进行拟合的思想提

出了一种多差分攻击方法，分别分析了正确密钥和错误

密钥对应的统计量的概率分布，给出了多差分攻击方法

的成功率和数据复杂度之间的关系．

２ 相关定义

令 Ｅ表示一个分组密码算法，设该算法的圈数是
ｒ，密钥是 Ｋ，分组规模是 ｍ比特，Ｅ：Ｚｍ２→Ｚｍ２，ｘ→ｙ＝
ＥＫ（ｘ），ＥＫ（ｘ）＝ＦＫｒ…ＦＫ１（ｘ），其中 Ｆ表示圈函数，Ｋｒ
表示第ｒ圈的圈子密钥．

下面给出与多差分密码分析方法相关的定义．
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定义１［１２］ 设（δ０，δｒ－１）是分组密码算法 Ｅ的（ｒ－
１）圈差分特征，该差分特征的概率为

Ｐ［δ０→δｒ－１］

＝Ｐ［Ｆ－１Ｋｒ（ＥＫ（Ｘ））Ｆ
－１
Ｋｒ
（ＥＫ（Ｘδ０））＝δｒ－１］

若 Ｋｒ是错误密钥，令 Ｐ［δ０→δｒ－１］＝２－ｍ．
针对一个 ｒ圈分组密码算法，假设攻击者找到了

多个（ｒ－１）圈的具有较大概率的差分特征，将这些差
分特征构成集合令为Δ＝｛（δ（ｉ）０ ，δ（ｉ，ｊ）ｒ－１）｜ｉ＝１，…，｜Δ０｜，

ｊ＝１，…，｜Δ（ｉ）ｒ－１｜｝，并且令输入差分构成的集合为Δ０＝
ｄｅｆ

｛δ０，δｒ－１，（δ０，δｒ－１）∈Δ｝＝｛δ（１）０ ，…，δ
（｜Δ０｜）
０ ｝，对Δ０

中的每个输入差分δ
（ｉ）
０ ，对应的输出差分集合令为

Δ
（ｉ）
ｒ－１＝

ｄｅｆ
｛δｒ－１｜（δ（ｉ）０ ，δｒ－１）∈Δ｝＝｛δ（ｉ，１）ｒ－１，…，δ

（ｉ，｜Δ
（ｉ）
ｒ－１｜）ｒ－１ ｝．

多差分密码攻击方法需要解决两个问题：一是针

对每个实验密钥，如何利用多个差分特征构造统计量，

使得正确密钥对应的统计量和错误密钥对应的统计量

服从不同的概率分布；二是如何分析多差分密码攻击

方法的各项性能指标．文中第３、４节分别解决这两个问
题．

３ 多差分攻击方法的具体描述

假设已知 Ｎｉ个明文对构成的序列｛（ｘｋ，ｘｋ
δ
（ｉ）
０ ）｝

Ｎｉｋ＝１，以及对应的密文对序列｛（ｙｋ，ｙ′ｋ）｝Ｎｉｋ＝１，ｉ＝１，

２，…，｜Δ０｜，设第 ｒ圈的子密钥Ｋｒ有２ｎｋ个可能值Ｋｔｒ（１≤
ｔ≤２ｎｋ），利用实验密钥 Ｋｔｒ（１≤ ｔ≤２ｎｋ）解密｛（ｙｋ，

ｙ′ｋ）｝Ｎｉｋ＝１，得到｛（ｚｋ，ｚ′ｋ）｝Ｎｉｋ＝１，令序列δｉｒ－１（Ｋｔｒ）＝｛ｚｋ

ｚ′ｋ｝Ｎｉｋ＝１，令 Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）

ｒ－１
）
）＝＃｛ｚｋｚ′ｋ＝δ（ｉ，ｊ）ｒ－１｜（ｘｋ，ｘｋ

δ
（ｉ）
０ ），ｋ＝１，…，Ｎｉ｝．下面分析 Ｋｔｒ是正确密钥和错误密

钥时计数器 Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）

ｒ－１
）
的分布规律．

定理１ 已知输入差分是δ
（ｉ）
０ 的明密对的个数是

Ｎｉ，并且对于ｊ∈｛１，２，…，｜Δ
（ｉ）
ｒ－１｜｝，已知 Ｐ［δ

（ｉ）
ｒ－１＝

δ
（ｉ，ｊ）
ｒ－１］＝ｐ（ｉ，ｊ）．
（１）当 Ｋｔｒ是正确密钥时，则

Ｐ［Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）

ｒ－１
）
＝ｄ］＝Ｎｉ（ｐ（ｉ，ｊ））ｄ（１－ｐ（ｉ，ｊ））Ｎｉ－ｄ

Ｅ（Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）

ｒ－１
）
）＝Ｎｉｐ（ｉ，ｊ）

Ｄ（Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）

ｒ－１
）
）＝Ｎｉｐ（ｉ，ｊ）（１－ｐ（ｉ，ｊ））

（２）当 Ｋｔｒ是错误密钥时，则

Ｐ［Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
＝ｄ］＝Ｎｉ（２－ｍ）ｄ（１－２－ｍ）Ｎｉ－ｄ

Ｅ（Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）

ｒ－１
）
）＝Ｎｉ２－ｍ

Ｄ（Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）＝Ｎｉ２－ｍ（１－２－ｍ）

证明 已知序列δ
ｉ
ｒ－１（Ｋｔｒ）＝｛ｚｋｚ′ｋ｝Ｎｉｋ＝１，令

ξｋ，δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
＝
１， ｘｋｘ′ｋ＝δ（ｉ）０ 且 ｚｋｚ′ｋ＝δ（ｉ，ｊ）ｒ－１

０， ｘｋｘ′ｋ＝δ（ｉ）０ 且 ｚｋｚ′ｋ≠δ（ｉ，ｊ）ｒ
{

－１

当 Ｋｔｒ是正确密钥时，

Ｐξｋ，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１

[ ]＝１ ＝ｐ（ｉ，ｊ）

Ｐξｋ，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１

[ ]＝０ ＝１－ｐ（ｉ，ｊ）

当 Ｋｔｒ是错误密钥时，

Ｐξｋ，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１

[ ]＝１ ＝２－ｍ

Ｐξｋ，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１

[ ]＝０ ＝１－２－ｍ

由于 Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
＝∑

Ｎｉ

ｋ＝１
ξｋ，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

，因此 Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
服

从二项分布，由二项分布的相关结论可得定理１．证毕
对于（δ（ｉ）０ ，δ（ｉ，ｊ）ｒ－１）∈Δ，令

η
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
＝
Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
－Ｎｉ２－ｍ

Ｎｉ２－ｍ（１－２－ｍ槡 ）

当 Ｎｉ较大且 Ｋｔｒ是错误密钥时，根据定理 １的结

论，可知η
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
近似服从Ｎ（０，１）分布．令统计量 ＴＫｔｒ

＝ ∑
（δ
（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１
）∈Δ

η
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ２
，则错误密钥 ＫＦｒ对应的统计

量 ＴＫＦｒ
应小于正确密钥 ＫＴｒ对应的统计量 ＴＫＴｒ．

根据上述分析，在已知 Ｎｉ个明文对构成的序列
｛（ｘｋ，ｘｋδ（ｉ）０ ）｝Ｎｉｋ＝１和对应密文对序列｛（ｙｋ，ｙ′ｋ）｝Ｎｉｋ＝１（ｉ
＝１，２，…，｜Δ０｜）的条件下，本文提出了基于χ

２统计量

的多差分攻击方法，如下所述：

Ｓｔｅｐ１ 利用每个实验密钥 Ｋｔｒ（１≤ｔ≤２ｎｋ）解密

｛（ｙｋ，ｙ′ｋ）｝Ｎｉｋ＝１，得到｛（ｚｋ，ｚ′ｋ）｝Ｎｉｋ＝１，令序列δｉｒ－１（Ｋｔｒ）＝｛ｚｋ

ｚ′ｋ｝Ｎｉｋ＝１，ｉ＝１，２，…，｜Δ０｜．令 Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０ →δ

（ｉ，ｊ）
ｒ－１
）
＝＃｛ｚｋｚ′ｋ＝

δ
（ｉ，ｊ）
ｒ－１｜（ｘｋ，ｘｋδ（ｉ）０ ），ｋ＝１，…，Ｎｉ｝，计算统计量 ＴＫｔｒ

＝ ∑
（δ
（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１
）∈Δ

η
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ２
， 其 中 η

（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
＝

Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
－Ｎｉ２－ｍ

Ｎｉ２－ｍ（１－２－ｍ槡 ）
．

Ｓｔｅｐ２ 计算每个实验密钥 Ｋｔｒ对应的统计量ＴＫｔｒ，将

ＴＫｔｒ（１≤ｔ≤２
ｎｋ）按从大到小的顺序排列，将前 ｌ个统计

量对应的实验密钥作为候选密钥．

４ 多差分攻击方法的指标分析

本节分析基于χ
２统计量的多差分攻击方法的成
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功率和数据复杂度之间的关系．首先分析错误密钥的
统计量 ＴＫＦｒ的分布规律．

定理２ 设η
（Ｋ
Ｆ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
（δ
（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１）∈( )Δ 相互独立，

则当 Ｎｉ（１≤ｉ≤｜Δ０｜）较大时，错误密钥的统计量 ＴＫＦｒ近
似服从Ｎ（｜Δ｜，２｜Δ｜）分布．

证明 由第３节的分析可知，Ｎｉ较大且Ｋｔｒ是错误

密钥时，η
（Ｋ
Ｆ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
近 似 服 从 Ｎ（０，１）分 布，假 设

η
（Ｋ
Ｆ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
相互独立，则 ＴＫＦｒ服从自由度为｜Δ｜的χ

２分

布，该分布的期望是｜Δ｜，方差是２｜Δ｜．因此，当 Ｎｉ（１≤
ｉ≤｜Δ０｜）较大时，ＴＫＦｒ近似服从Ｎ（｜Δ｜，２｜Δ｜）分布．

证毕

为了 研 究 ＴＫＴｒ的 分 布 规 律，我 们 需 要 计 算

Ｅ（Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）２、Ｅ（Ｎ

（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）３和 Ｅ（Ｎ

（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）４的

值．下面给出相关结论，首先介绍结论中用到的符号，
记 Ｐｒｎ表示 ｎ元集合的 ｒ元排列数，Ｃｒｎ表示 ｎ元集合
的 ｒ元组合数．

定理３

Ｅ Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ２
＝Ｎｉ·ｐ（ｉ，ｊ）＋Ｎｉ（Ｎｉ－１）ｐ（ｉ，ｊ( )） ２

证明 已知序列δ
ｉ
ｒ－１（ＫＴｒ）＝｛ｚｋｚ′ｋ｝Ｎｉｋ＝１，令

ξｋ，δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
＝
１， ｘｋｘ′ｋ＝δ（ｉ）０ 且 ｚｋｚ′ｋ＝δ（ｉ，ｊ）ｒ－１

０， ｘｋｘ′ｋ＝δ（ｉ）０ 且 ｚｋｚ′ｋ≠δ（ｉ，ｊ）ｒ
{

－１

由定理１的证明过程可知，当实验密钥是正确密钥
时，

Ｐ［ξｋ，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１
＝１］＝ｐ（ｉ，ｊ），Ｐ［ξｋ，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１
＝０］＝１－

ｐ（ｉ，ｊ）

因此，计算出

Ｅξｋ，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ

( )
－１ ＝Ｅξｋ，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ

( )
－１

２

＝Ｅξｋ，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ

( )
－１

３＝Ｅξｋ，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ

( )
－１

４＝ｐ（ｉ，ｊ） （１）
假设 ξｋ，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
（１≤ ｋ≤ Ｎｉ）相互独立，由于

Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
＝∑

ｋ
ξｋ，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
，因此

Ｅ Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ２
＝Ｅ ∑

ｋ
ξｋ，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－

( )
１

２

＝Ｅ ∑
ｋ
（ξｋ，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）( ２

＋２∑
ｋ１，ｋ２
ｋ１≠ｋ２

（ξｋ１，δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）（ξｋ２，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

)）

＝∑
ｋ
Ｅ（ξｋ，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１
）２

＋２∑
ｋ１，ｋ２
ｋ１≠ｋ２

Ｅ（ξｋ１，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１
）·Ｅ（ξｋ２，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１

( )）

＝Ｎｉｐ（ｉ，ｊ）＋２Ｃ２Ｎｉ ｐ
（ｉ，ｊ( )） ２

＝Ｎｉｐ（ｉ，ｊ）＋Ｎｉ（Ｎｉ１）ｐ（ｉ，ｊ( )） ２ 证毕

定理４

Ｅ Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ３
＝ Ｎｉ· ｐ（ｉ，ｊ） ＋３Ｐ２Ｎｉ（ｐ

（ｉ，ｊ））２

＋６Ｃ３Ｎｉ（ｐ
（ｉ，ｊ））３

证明 已知多项式（ａ＋ｂ＋ｃ＋…＋ｌ）ｎ的展开式
的通项为：

ｎ！
ｐ！ｑ！…ｓ！ａ

ｐｂｑｃｒ…ｌｓ（其中 ｐ＋ｑ＋ｒ＋…＋ｓ＝ｎ）

因此，

（Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）３＝ ∑

ｋ
ξｋ，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－

( )
１

３

＝∑
ｋ
（ξｋ，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）３

＋∑
ｋ１≠ｋ２

３！
１！２！（ξｋ１，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）·（ξｋ２，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）２

＋ ∑
ｋ１≠ｋ２≠ｋ３

３！（ξｋ１，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１
）·（ξｋ２，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）

·（ξｋ３，δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）

由于ξｋ，δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
（１≤ｋ≤Ｎｉ）相互独立，并且根据式

（１）可得：

Ｅ（Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）３

＝∑
ｋ
Ｅ（ξｋ，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１
）３

＋∑
ｋ１≠ｋ２
３Ｅ（ξｋ１，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１
）·Ｅ（ξｋ２，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１
）２

＋ ∑
ｋ１≠ｋ２≠ｋ３

６Ｅ（ξｋ１，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１
）·Ｅ（ξｋ２，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１
）

·Ｅ（ξｋ３，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１
）

＝Ｎｉ·ｐ（ｉ，ｊ）＋３Ｐ２Ｎｉ（ｐ
（ｉ，ｊ））２＋６Ｃ３Ｎｉ（ｐ

（ｉ，ｊ））３ 证毕

定理５

Ｅ（Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）４

＝Ｎｉ·ｐ（ｉ，ｊ）＋（４Ｐ２Ｎｉ＋６Ｃ
２
Ｎｉ
）（ｐ（ｉ，ｊ））２＋６Ｐ３Ｎｉ（ｐ

（ｉ，ｊ））３

＋２４Ｃ４Ｎｉ（ｐ
（ｉ，ｊ））４

证明

（Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）４＝∑

ｋ
（ξｋ，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）４

＋∑
ｋ１≠ｋ２

４！
１！３！（ξｋ１，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）（ξｋ２，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）３

＋∑
ｋ１≠ｋ２

４！
２！２！（ξｋ１，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）２（ξｋ２，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）２

＋ ∑
ｋ１≠ｋ２≠ｋ３

４！
１！１！２！（ξｋ１，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）（ξｋ２，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）

·（ξｋ３，δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）２

＋ ∑
ｋ１≠ｋ２≠ｋ３≠ｋ４

４！（ξｋ１，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１
）（ξｋ２，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）

（ξｋ３，δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）（ξｋ４，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）

由于ξｋ，δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
（１≤ｋ≤Ｎｉ）相互独立，根据式（１）可得：
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Ｅ Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ４

＝∑
ｋ
Ｅ（ξｋ，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１
）４＋

∑
ｋ１≠ｋ２

４！
１！３！Ｅ（ξｋ１，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）Ｅ（ξｋ２，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１
）３＋

∑
ｋ１≠ｋ２

４！
２！２！Ｅ（ξｋ１，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）２Ｅ（ξｋ２，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１
）２

＋ ∑
ｋ１≠ｋ２≠ｋ３

４！
１！１！２！Ｅ（ξｋ１，δ

（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）Ｅ（ξｋ２，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１
）

·Ｅ（ξｋ３，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１
）２

＋ ∑
ｋ１≠ｋ２≠ｋ３≠ｋ４

４！［Ｅ（ξｋ１，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１
）Ｅ（ξｋ２，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１
）

·Ｅ（ξｋ３，δ（ｉ）０ ，δ
（ｉ，ｊ）
ｒ－１
）Ｅ（ξｋ４，δ（ｉ）０ ，δ

（ｉ，ｊ）
ｒ－１
）］

＝Ｎｉ·ｐ（ｉ，ｊ）＋（４Ｐ２Ｎｉ＋６Ｃ
２
Ｎｉ
）（ｐ（ｉ，ｊ））２＋６Ｐ３Ｎｉ（ｐ

（ｉ，ｊ））３

＋２４Ｃ４Ｎｉ（ｐ
（ｉ，ｊ））４

证毕

利用定理３至定理５的结论，可求出 ＴＫＴｒ的期望与
方差．详见定理６和定理７．

定理６ 设η
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
（δ
（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１）∈( )Δ 相互独立，

则

Ｅ ＴＫ( )Ｔ
ｒ ≈２ｍ ∑

（δ
（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１
）∈Δ

［（Ｎｉ－１）（ｐ（ｉ，ｊ））２

＋（１－２－ｍ＋１Ｎｉ）ｐ（ｉ，ｊ）＋２－２ｍＮｉ］
证明

Ｅ（ＴＫＴｒ）＝ ∑
（δ
（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１
）∈Δ

Ｅ（η
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）２

＝ １
Ｎｉ２－ｍ（１－２－ｍ） ∑（δ（ｉ）０ ，δ（ｉ，ｊ）ｒ－１

）∈Δ

Ｅ Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
－２－ｍＮ( )ｉ ２

≈
２ｍ
Ｎｉ ∑（δ

（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１
）∈Δ

Ｅ（（Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）２

－２－ｍ＋１Ｎｉ·Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
＋（２－ｍＮｉ）２）

≈
２ｍ
Ｎｉ ∑（δ

（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１
）∈Δ

［（Ｎｉ·ｐ（ｉ，ｊ）＋Ｎｉ（Ｎｉ－１）（ｐ（ｉ，ｊ））２）

－２－ｍ＋１Ｎ２ｉｐ（ｉ，ｊ）＋２－２ｍＮ２ｉ］

≈２ｍ ∑
（δ
（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１
）∈Δ

［（Ｎｉ－１）（ｐ（ｉ，ｊ））２

＋（１－２－ｍ＋１Ｎｉ）ｐ（ｉ，ｊ）＋２－２ｍＮｉ］
证毕

定理７ （δ（ｉ）０ ，δ（ｉ，ｊ）ｒ－１）∈Δ，

Ｄη
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ２
＝ １０Ｎ２ｉ－４Ｎ３ｉ－６Ｎ( )ｉ ｐ（ｉ，ｊ( )） ４

＋ ４Ｎ３ｉ－１６Ｎ２ｉ＋１２Ｎｉ＋
２３Ｎ３ｉ－５Ｎ４ｉ－３Ｎ２ｉ

２ｍ( )－２ ｐ（ｉ，ｊ( )） ３

＋ ６Ｎ２ｉ－７Ｎｉ＋
３Ｎ２ｉ－２Ｎ３ｉ
２ｍ－２

－
２Ｎ３ｉ
２２ｍ( )－１ ｐ（ｉ，ｊ( )） ２

＋ Ｎｉ－
Ｎ２ｉ
２ｍ－２

＋
４Ｎ３ｉ
２２( )ｍ ·ｐ（ｉ，ｊ）

假设η
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
（（δ

（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１）∈Δ）是相互独立的，

则Ｄ（ＴＫＴｒ）＝ ∑
（δ
（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１
）∈Δ

Ｄη
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ２
．

证明 由于 Ｄ η
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ２
＝Ｅ η

（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ４
－

Ｅη
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )）( )２ ２＝ １
Ｎｉ２－ｍ（１－２－ｍ( )）２

· Ｅ Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
－Ｎｉ２－( )ｍ ４

－ Ｅ Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
－Ｎｉ２－( )ｍ( )[ ]２ ２

因此，需要计算Ｅ Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
－Ｎｉ２－( )ｍ ４

和

Ｅ Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
－Ｎｉ２－( )ｍ ２

．

Ｅ Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
－Ｎｉ２－( )ｍ ４

＝Ｅ（Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）４－４（Ｎｉ２－ｍ）·Ｅ（Ｎ

（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）３

－４（Ｎｉ２－ｍ）３·Ｅ（Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）

＋６（Ｎｉ２－ｍ）２·Ｅ（Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）２

＋（Ｎｉ２－ｍ）４ Ｅ Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
－Ｎｉ２－( )ｍ( )２ ２

＝（Ｅ（Ｎ
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）２－Ｎｉ２－ｍ＋１Ｅ（Ｎ

（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
）

＋（Ｎｉ２－ｍ）２）２

利用定理１和定理３、４、５可求出

Ｄη
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ２

＝ １０Ｎ２ｉ－４Ｎ３ｉ－６Ｎ( )ｉ ｐ（ｉ，ｊ( )） ４

＋ ４Ｎ３ｉ－１６Ｎ２ｉ＋１２Ｎｉ＋
２３Ｎ３ｉ－５Ｎ４ｉ－３Ｎ２ｉ

２ｍ( )－２ ｐ（ｉ，ｊ( )） ３

＋ ６Ｎ２ｉ－７Ｎｉ＋
３Ｎ２ｉ－２Ｎ３ｉ
２ｍ－２

－
２Ｎ３ｉ
２２ｍ( )－１ ｐ（ｉ，ｊ( )） ２

＋ Ｎｉ－
Ｎ２ｉ
２ｍ－２

＋
４Ｎ３ｉ
２２( )ｍ ·ｐ（ｉ，ｊ）

由 于 ＴＫＴｒ ＝ ∑
（δ
（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１
）∈Δ

η
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ２
，且 假 设

η
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０ →δ

（ｉ，ｊ）
ｒ－１
）
（（δ

（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１）∈Δ）相互独立，因此Ｄ（ＴＫＴｒ）

＝ ∑
（δ
（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１
）∈Δ

Ｄη
（Ｋ
Ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１

( )） ２
．

证毕

在已知数据复杂度的条件下，为了求出基于χ
２统

计量的多差分攻击方法的成功率，需要用到文献［１４］的
结论．该结论描述如下．

引理１［１４］ 设攻击的密钥是 ｎ比特，已知正确密
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钥 ＫＴ对应的统计量Ｓ（ＫＴ）服从 Ｎ（μＴ，σ
２
Ｔ）分布，错误

密钥 ＫＦ对应的统计量Ｓ（ＫＦ）服从 Ｎ（μＦ，σ
２
Ｆ）分布．将

每个实验密钥对应的统计量 Ｓ（Ｋｔ）按从大到小排序，取
前 ｌ个实验密钥作为候选密钥，记攻击成功的概率为
Ｐｓ，则

Ｐｓ≈φ０，１
μＴ－μＦ－σＦφ

－１
０，１（１－２－ａ）

σ( )
Ｔ

其中，ａ＝ｎ－ｌｏｇ２（ｌ）．
根据定理６和定理７，可以求出 ＴＫＴｒ的期望和方差，

为了描述方便，记 Ｅ（ＴＫＴｒ）＝μＴ，Ｄ（ＴＫ
Ｔ
ｒ
）＝σ２Ｔ，当样本量

较大时，即 Ｎｉ（ｉ＝１，２，…，｜Δ０｜）较大时，ＴＫＴｒ近似服从

Ｎ（μＴ，σ
２
Ｔ）分布．又由定理２可知，ＴＫＦｒ服从Ｎ（｜Δ｜，２｜Δ

｜）分布．因此，基于引理１［１４］，下面给出基于χ
２统计量

的多差分分析方法的指标分析结果．
定理８ 针对基于χ

２统计量的多差分攻击方法，

若选择前 ｌ个统计量对应的实验密钥作为候选密钥，令

ａ＝ｎｋ－ｌｏｇ２（ｌ），在已知∑
｜Δ０｜

ｉ＝１
Ｎｉ＋ ｍａｘ

ｉ＝１，…，｜Δ０｜
｛Ｎｉ｝个明密对

的 条 件，该 攻 击 方 法 的 计 算 复 杂 度 约 为

Ｏ ∑
｜Δ０｜

ｉ＝１
Ｎｉ＋ ｍａｘ

ｉ＝１，…，｜Δ０｜
｛Ｎｉ( )｝２ｎ( )ｋ 次第 ｒ圈的圈函数解

密，Ｐｓ≈φ０，１ μ
Ｔ－｜Δ｜－ ２｜Δ槡 ｜φ

－１
０，１（１－２－ａ）

σ
( )

Ｔ
，Ｐｓ为

成功率．
证明 已知正确密钥统计量 ＴＫＴｒ近似服从Ｎ（μＴ，

σ
２
Ｔ）分布，错误密钥的统计量 ＴＫＦｒ近似服从Ｎ（｜Δ｜，

２｜Δ｜）分布，根据引理１［１４］可直接计算出成功率 Ｐｓ．
基于χ

２统计量的多差分攻击方法需要已知 Ｎｉ个
明文对构成的序列｛（ｘｋ，ｘｋδ（ｉ）０ ）｝Ｎｉｋ＝１，以及对应的密
文对序列｛（ｙｋ，ｙ′ｋ）｝Ｎｉｋ＝１，ｉ＝１，２，…，｜Δ０｜，因此，该攻击

方法的数据复杂度是∑
｜Δ０｜

ｉ＝１
Ｎｉ＋ ｍａｘ

ｉ＝１，…，｜Δ０｜
｛Ｎｉ｝个明密对．

该多 差 分 攻 击 方 法 的 计 算 复 杂 度 包 括：

∑
｜Δ０｜

ｉ＝１
Ｎｉ＋ ｍａｘ

ｉ＝１，…，｜Δ０｜
｛Ｎｉ( )｝２ｎｋ次第 ｒ圈的圈函数解密、２ｎｋ

个统计量的计算以及 ２ｎｋ个统计量的排序的计算复杂
度，相对于圈函数解密的计算复杂度，统计量和排序的

计算复杂度可忽略，因此，该算法的计算复杂度约为

Ｏ ∑
｜Δ０｜

ｉ＝１
Ｎｉ＋ ｍａｘ

ｉ＝１，…，｜Δ０｜
｛Ｎｉ( )｝２ｎ( )ｋ 次第 ｒ圈的圈函数解

密． 证毕

特别说明：文献［１２、１３］中构造的统计量需要用到
每个差分特征的差分特征概率，例如，文献［１３］中构造
的针对单个输入差分δ０、多个输出差分为δ

（ｊ）
ｒ－１（ｊ＝１，

２，…，ｋ）的χ
２统计量

χ
２（Ｋｔｒ）＝Ｎ ∑

ｊ＝１，２，…，ｋ

（Ｐ［δ０→δ（ｊ）ｒ－１］－２－ｍ）２

２－ｍ
其中 Ｎ表示明文差分为δ０的明密对的个数．

本文提出的多差分攻击方法中构造的χ
２统计量

ＴＫｔｒ＝ ∑
（δ
（ｉ）
０ ，δ

（ｉ，ｊ）
ｒ－１
）∈Δ

Ｎ
（Ｋ
ｔ
ｒ）

（δ
（ｉ）
０
，δ
（ｉ，ｊ）
ｒ－１
）
－Ｎｉ２－ｍ

Ｎｉ２－ｍ（１－２－ｍ槡
( )

）

２

统计量χ
２（Ｋｔｒ）中需要用到概率 Ｐ［δ０→δ（ｊ）ｒ－１］，而统计

量 ＴＫｔｒ中却未用概率Ｐ［δ０→δ
（ｊ）
ｒ－１］，因此，基于统计 ＴＫｔｒ

的多差分攻击方法在未知差分特征概率的情况下仍然

是适用的，这也是本文提出的多差分攻击方法的一个

优势．

５ 结束语

针对每个实验密钥，采用与均匀分布拟合的思想，

构造了χ
２统计量，在此基础上提出了针对分组密码算

法的多差分密码攻击方法，分析了正确密钥和错误密

钥对应的统计量的概率分布，从而给出了多差分分析

方法的各项性能指标分析结果．与已有的多差分攻击
方法相比，该方法适用性更广，不仅适用于差分特征概

率已知的情况，也适用于差分特征概率未知的情况．
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